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A FORMA E FORGA PROBATORIA DOS DOCUMENTOS ELETRONICOS ELABORADOS PELA
ADMINISTRAGAO PUBLICA

Objetivos Gerais

No passado dia 9 de fevereiro de 2021, foi publicado em Diario da Republica o Decreto-Lei n.°
12/2021 sobre Identificacdo Eletrénica e Servigos de Confianca para as Transacdes Eletronicas
no Mercado Interno, que assegura a execucao do Regulamento (UE) 910/2014 ou Regulamento
elDAS, e que veio revogar, entre outros, o diploma que estabelecia o regime aplicavel aos
documentos eletronicos e a assinatura digital. Este decreto-lei veio consolidar a legislacédo
existente sobre a validade, eficacia e valor probatério dos documentos eletrénicos, sobre o
sistema de certificagéo eletronica do Estado — Infraestruturas de chaves publicas e estabelece
0 quadro sancionatorio aplicavel em caso das normas previstas neste decreto-lei e no
Regulamento que lhe serviu de base.

Numa época em que o teletrabalho se tornou uma realidade para tantos operadores
econdémicos, a assinatura eletrénica tem-se revelado um instrumento de grande importancia
para dar seguimento as mais variadas atividades profissionais.

Este curso tem como objetivo dotar os participantes dos conhecimentos e competéncias que
Ihes permitam compreender e atuar no ambito da documentacao eletronica.

Objetivos Especificos

No final deste Curso os participantes saberao:

e Compreender o novo regime aplicavel a identificacao eletronica.

e Perceber a forma e valor probatério dos documentos eletrénicos

¢ I|dentificar as plataformas e os prestadores de servicos de confianca

e Conhecer o Sistema de Certificacao Eletrénica do Estado — Infraestruturas de Chaves
Publicas

¢ Regime sancionatério aplicavel aos prestadores de servigos de confianca

e Executar e identificar uma assinatura eletronica

e Como funcionam os certificados e selos temporais

¢ |dentificar uma assinatura digital com qualificacédo profissional

Destinatarios

Este destina-se a todos os profissionais que necessitem conhecer e aplicar conhecimentos
no ambito do novo Regime aplicavel a Identificagdo Eletrénica.
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Pré-requisitos
Os pré-requisitos necessarios para frequentar este curso sao:

e Ter acesso a um computador ou um tablet com ligacdo a Internet e um browser
(programa para navegar na web), como o Chrome, Safari, Firefox ou Internet Explorer.

e Pode aceder ao curso a partir de qualquer computador (por exemplo, em casa e no
escritorio), tablet ou smartphone.

Carga Horéria

12 Horas

Conteudo Programaético
Moédulo O — Abertura

» Apresentagao do formador e dos formandos;
» Apresentacao dos objetivos e metodologias de funcionamento da acédo de formacao.

Modulo | — Novo Regime Aplicavel a Identificacdo Eletronica

» Enquadramento;

» Objeto;

> Ambito de aplicacéo;
» Objetivos.

Médulo Il - Da validade, eficacia e valor probatério dos documentos eletrénicos

» Documentos Eletronicos;

Definicao;

Documentos eletrénicos de entidades publicas;

Envio e rececdo;

Regulamentacao e forca probatoria;

Valor das copias e da certificacdo de documentos eletronicos.

YVVVVY

Médulo Il = Das Fungdes das Entidades e Organismos Nacionais

A\

Funcdes E competéncias;

Servigos de Confiancga;

Prestadores de servi¢os de confianga;

Autoridades competentes para fiscalizagdo do cumprimento do regulamento;
Regime sancionatorio.

YV V V V

Moédulo IV - Sistema de Certificacdo Eletronica do Estado

» Infraestrutura de Chaves Publicas (SCEE):
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o Estrutura;
o Constituicdo do SCEE;
o Funcionamento.

Moédulo V — Assinaturas Eletrénicas

Y
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Importancia da assinatura eletronica;

Conceito;

Tipos de Assinatura Eletronica;

Assinatura Eletronica simples;

Assinatura eletronica avancada,

Digital;

Qualificada;

Como requerer os dados de assinatura e certificado e respetivas obrigacoes;
Impossibilidade de assinar eletronicamente.

Médulo VI — Forca Probatéria dos Documentos Eletrénicos em Conjugacédo com o
Disposto no Cédigo Civil e Cédigo de Processo Penal

>
>
>

>
>

Valor probatério;

Valor probatério dos documentos que contém assinaturas digitais;
Certificacdo dos documentos eletronicos das entidades publicas:
o Entidade Certificadora;

Entidade Filiada;

Entidade de Registo;

Infraestrutura de Chave Publica;

Numero de Série de Certificado;

Protocolo de status de certificado online;

Identificador do objeto;

PIN;

PKCS;

o Time Stamping.

SmartCard;

Validagéo Cronoldgica.

O O 0O O O 0O O O

Moédulo VII - Certificados

>
>
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Instalacdo de certificados;

Necessidade de “assinaturas eletronicas avangadas”, nomeadamente “Long-Term
Validation” (LTV) e estratégias de implementacéo;

Garantia LTV “Long Term Validation”.

Plataformas das prestadoras de servicos creditados para efeitos de comunicacgéo e
transmissdo de documentos eletronicos;

Entidade Certificadora Comum do Estado (ECCE);
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» Entidade Certificadora do Cartdo do Cidadéo (ECCC);
» Entidade Certificadora do Passaporte Eletronico Portugués (ECPEP).

Moédulo VIII- Selos Temporais

» A necessidade de utilizacdo dos selos temporais;

Enquadramento;

Requisitos;

Assinatura de documentos eletronicos e utilizacdo do selo temporal,

Validagao cronolégica dos selos temporais;

Funcionamento;

Utilizac&o dos selos temporais:

Assinatura do documento eletrénico e utilizacdo do selo temporal com o Cartédo de
Cidadao;

Validacdo de Assinatura Digital Qualificada e Selo Temporal;

Uso do selo temporal e da assinatura digital para documentos pdf por mais que um
utilizador;

Para obter Selo Temporal;

Parametrizacao;

Uso do selo temporal para documentos ou ficheiros, através da interface Web;
Requisitos;

Funcionamento;

Gerar Selo Temporal;

Validacdo do Selo Temporal.
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Médulo IX — Sistema de Certificacdo de Atributos Profissionais (SCAP)

» A assinatura digital e a qualificag&o profissional;
» Assinatura digital com atributos profissionais.

Moédulo X— Questdes/ Notas Finais
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Metodologia

Este curso tem sempre presente o formador, que ira mesmo dar a formacéo presencial atraves
da plataforma.

O Formando pode intervir juntamente com o formador ou com os restantes formandos tal como
faz na sala de aula.

As apresentacdes e exercicios serao sempre disponibilizados pelo formador no final de cada
sessao de formacéao.

No final do curso recebera um Certificado de Formacédo Profissional caso frequente pelo menos
90% das aulas, realize os trabalhos e os testes propostos, participe nas discussdes online e
tenha avaliacao final positiva.

Esta formacéo é certificada e reconhecida.
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