Conteudo de Formacao a Distancia

Gestédo de Seguranca da Informacgéo

Objetivos Gerais

NP ISO/IEC 27001:2013 é uma norma internacional que fornece a base para uma gestao eficaz
de informacgdes confidenciais e sensiveis, e para a aplicacdo de controlo de seguranca da
informacédo. Permite que as organizacfes demonstrem exceléncia e passem a deter as
melhores praticas em gestdo de Seguranca da Informacédo. Estar em conformidade com a
norma exige compromisso de melhorar continuamente o controlo de informacdes confidenciais
e sensiveis, proporcionando tranquilidade aos fornecedores, empresa (e seus técnicos) e
clientes.

Objetivos Especificos

Este curso tem como objetivo descrever as melhores praticas sobre como tratar dados
confidenciais, sejam eles de clientes, fornecedores ou colaboradores, de forma segura,
seguindo as normas NP ISO/IEC 27001:2013. O curso ira também descrever os controlos de
seguranca da Informacéao e mapear esses controlos no contexto da empresa.

Pretende-se que no final os participantes tenham adquirido as competéncias que lhes permita:

e Adquirir conhecimentos sobre o contelddo e requisitos de alto nivel do standard
ISO/IEC 27001,

e Compreender os principios base da aplicacao do standard numa organizacao;

e Preparar o0 participante com os conhecimentos basicos sobre o standard para o
acesso a certificacdo APMG International TM ISO/IEC 27001 Practitioner, para a qual
a certificacdo ISO/IEC 27001 Foundation € um pré-requisito.

Destinatarios

Todos os colaboradores que necessitem de ter competéncias na area da Gestao de Seguranca
da Informacgéo.

Pré-requisitos

Os pré-requisitos necessarios para frequentar este curso sao:

e Ter acesso a um computador ou um tablet com ligacdo a Internet e um browser
(programa para navegar na web), como o Chrome, Safari, Firefox ou Internet Explorer.

e Pode aceder ao curso a partir de qualquer computador (por exemplo, em casa e no
escritorio), tablet ou smartphone.

Carga Horéaria

40 Horas
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Conteudo de Formacao a Distancia

HIGH SKILLS

Formag2o e Consultoria

Conteudo Programaético

Mddulo 0 — Apresentacao de Plataforma e Método de Utilizagdo

Moédulo | — Introducéo ao Conceito de Seguranca da Informacgéo e ISO 27001
Moédulo Il = Contexto da Empresa

Moédulo Il = Lideranca na Implementacédo da Gestéo da Informacao

Modulo IV — Planeamento

Médulo V — Avaliacao e Tratamento de Risco

Médulo VI - Suporte

Médulo VII — Operacéo

Mdédulo VIII — Avaliacdo de Desempenho e Melhorias Continuas de Processos
Mdédulo IX — Objetivos de Controlos de Seguranca

Modulo X — Auditoria e Inconformidades

Mdédulo XI — Exercicios de Aplicacao

Metodologia

Este curso tem sempre presente o formador, que ira mesmo dar a formacéo presencial através
da plataforma.

O Formando pode intervir juntamente com o formador ou com os restantes formandos tal como
faz na sala de aula.

As apresentacdes e exercicios serao sempre disponibilizados pelo formador no final de cada
sessdo de formacéao.

No final do curso recebera um Certificado de Formacéo Profissional caso frequente pelo menos
90% das aulas, realize os trabalhos e os testes propostos, participe nas discussdes online e
tenha avaliagao final positiva.

Esta formacdao é certificada e reconhecida.
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