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DISSSEG016 

Segurança da Informação: Gestão de Risco de TI 

Objetivos Gerais 

Este Curso permite aos formandos adquirirem sensibilidade para as questões da Gestão de 

Risco em Sistemas de Informação; conhecer as normas e práticas correntes associadas às 

metodologias de gestão de riscos em processos ou sistemas de informação pública e privada 

no contexto de defesa e segurança, aplicável ao setor público e privado. 

Objetivos Específicos 

No final do Curso os formandos serão capazes de: 

 Definir os conceitos Governance, Risk e Compliance; 

 Atender às Normas Internacionais em matéria de Gestão da Segurança da Informação; 

 Identificar os riscos em sistemas de informação; 

 Efetuar a análise e avaliação de riscos em sistemas de informação; 

 Construir processos de monitorização dos riscos de segurança. 

Destinatários 

Este Curso destina-se a todos os profissionais que tenham responsabilidade a nível da Gestão 

da Segurança. 

Pré-requisitos 

Os pré-requisitos necessários para frequentar este curso são: 

 Ter acesso a um computador ou um tablet com ligação à Internet e um browser 

(programa para navegar na web), como o Chrome, Safari, Firefox ou Internet Explorer. 

 Pode aceder ao curso a partir de qualquer computador (por exemplo, em casa e no 

escritório), tablet ou smartphone. 

Carga Horária 

18 Horas 

Conteúdo Programático 

Módulo 0 – Apresentação de Plataforma e Método de Utilização 

Módulo I - Conceitos  

 Conceitos de GRC (Governance, Risk e Compliance)  

 Aplicação de análise de riscos em segurança de informação  

 Metodologias de gestão de risco  

 Processos de gestão de risco  
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Módulo II - Metodologias de Gestão de Risco  

 Estrutura para gestão de risco  

 Normas internacionais (ISO 27001; ISO 27005; ISO31000; NIST 800-30)  

 Processo de gestão de risco  

 Discussão e casos práticos  

Módulo III - Processo de Gestão de Risco  

 Políticas e normas de risco  

 Identificação de riscos  

 Análise e avaliação de riscos  

 Estratégias de tratamento de riscos  

 Monitorização e processo de revisão  

 Casos de estudo 

Metodologia 

Este curso tem sempre presente o formador, que irá mesmo dar a formação presencial através 

da plataforma. 

O Formando pode intervir juntamente com o formador ou com os restantes formandos tal como 

faz na sala de aula. 

As apresentações e exercícios serão sempre disponibilizados pelo formador no final de cada 

sessão de formação. 

No final do curso receberá um Certificado de Formação Profissional caso frequente pelo menos 

90% das aulas, realize os trabalhos e os testes propostos, participe nas discussões online e 

tenha avaliação final positiva. 

Esta formação é certificada e reconhecida. 
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